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Informacje ogdlne.

Informacje ogoine

Dokument jest zgodny z nastepujgcymi aktami prawnymi:

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO);

Ustawg z 10 maja 2018 r. o ochronie danych osobowych (Dz. U z 2018 r. poz. 1000)

Wprowadzenie Polityki bezpieczenstwa ochrony danych osobowych reguluje zasady
przetwarzania danych osobowych w ODEKA reprezentowanego przez Wlasciciela jako
~Administrator Danych AD”.

Podstawowe definicje:

1.

System teleinformatyczny (STI) - zespdt wspotpracujgcych ze sobg wedtug
okreslonych regut urzadzen, oprogramowania, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania danych;

Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie w potgczeniu z podatnoscig
doprowadzi do utraty lub zniszczenia zasobdw;

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spofeczng tozsamosé osoby
fizycznej;

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie Iub
niszczenie, ktére mozna podzieli¢ na dwie grupy:

Ograniczenie przetwarzania - o0znacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysziego przetwarzania;

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
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10.

11.

12.

13.

14,

15.

16.

17.

zdrowia, osobistych preferenciji, zainteresowan, wiarygodno$ci, zachowania, lokalizacji
lub przemieszczania sie;

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sg
przechowywane o0sobno isg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

Zbiér danych - oznacza uporzgdkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Administrator Danych (AD) - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych — Wtasciciel ODEKA.

Inspektor Ochrony Danych (IOD) — osoba powotana przez administratora na
podstawie kwalifikacji i doswiadczenia odpowiadajgca za przestrzeganie procedur w
zakresie danych osobowych i zgtoszona do Urzedu Ochrony Danych;

Administrator Systemu Informatycznego (ASI) / Informatyk - wyznaczony
pracownik lub firma zewnetrzna realizujgca obstuge IT ODEKA, odpowiedzialny
zarealizacje zadan zwigzanych z zarzadzaniem systemem informatycznym, w tym
za zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych $rodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacja,
zniszczeniem, dostepem i ujawnieniem, a takze ich utratg;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Zgoda osoby, ktérej dane dotycza - oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktdorym osoba, ktorej dane dotyczg, w formie
o$wiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych Iub winny sposéb
przetwarzanych;

Dane biometryczne - oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych Iub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

Dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym Ilub
psychicznym osoby fizycznej — wtym o korzystaniu z ustug opieki zdrowotnej —
ujawniajgce informacje o stanie jej zdrowia;

Pracownik — oznacza osobe zatrudniong w ODEKA niezaleznie od podstawy prawnej
zatrudnienia (umowa o prace, umowa cywilno-prawna). Za pracownika uwaza sie tez:
praktykanta, stazyste, wolontariusza
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Zakres obowigzywania Polityki bezpieczenstwa:

1. Dokument ten dotyczy wszystkich pracownikéw, a takze innych oséb majacych dostep
do danych osobowych (np. wolontariuszy, stazystéw, praktykantow, pracownikow firm
zewnetrznych realizujgcych prace w ODEKA).

2. Dokument ma zastosowanie do wszystkich informacji zawierajgcych dane osobowe
niezaleznie od formy, w jakiej sg przechowywane (papierowej, elektronicznej i innej).

3. Dokument ten dotyczy rowniez wszystkich systeméw  informatycznych
zlokalizowanych w budynkach ODEKA oraz systeméw mobilnych bedacych
wiasnoscig ODEKA.

4. Polityka jest dokumentem ogoinym w stosunku do dokumentéw szczegdinych,
majgcych na celu ochrone danych osobowych, do ktérych stosuje sie procedury im
przypisane.

Podstawy prawne przetwarzania danych osobowych:

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy spetniony zostanie, co

najmniej jeden warunek:

a. osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych,

b. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zgadanie osoby, ktérej dane dotycza,
przed zawarciem umowy,

c. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
ODEKA.

d. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej,

e. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym,

f. przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez ODEKA, z wyjatkiem sytuaciji, w ktérych nadrzedny
charakter wobec tych interesbw majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotyczg, wymagajace ochrony danych osobowych, w
szczegolnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

Zasady bezpiecznego uzytkowania sprzetu IT

1. Sprzet IT stuzacy do przetwarzania zbioru danych osobowych skifada sie z
komputeroéw stacjonarnych oraz przenosnych , serwera, drukarek.

2. Uzytkownik zobowigzany jest korzysta¢ ze sprzetu IT w sposoéb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

3. Uzytkownik zobowigzany jest do zabezpieczenia sprzetu IT przed dostepem osob
nieupowaznionych a w szczegoélnosci zbioréw danych osobowych, ktére sa
zainstalowane w komputerze.
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4. Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie
powierzonego mu sprzetu IT.

5. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) lub poditgczanie jakichkolwiek niezatwierdzonych
urzadzen do systemu informatycznego jest zabronione.

Podstawowe prawa oséb do danych osoby, ktérej dane dotyczg

Prawo do sprostowania danych

Osoba, ktérej dane dotyczg, ma prawo zgdania niezwlocznego sprostowania
dotyczacych jej danych osobowych:

a. ktore sg nieprawidtowe,

b. uzupetienia niekompletnych danych osobowych.
Prawo do sprostowania danych realizowane jest z uwzglednieniem art. 16 RODO.

Prawo do usuniecia danych (prawo do bycia zapomnianym)

1. Osoba, ktorej dane dotyczg, moze zada¢ na podstawie art. 17 RODO w formie
wyraznego o$wiadczenia usuniecia danych osobowych jej dotyczacych,
wskazujgc przedmiotowy zakres zgdania.

2. ODEKA ustali okresy przechowywania danych, uwzgledniajgc okres nie dtuzszy,
niz jest to niezbedne dla celow, w ktérych dane sg przetwarzane oraz okres dla
przechowywania danych w celach archiwalnych lub statystycznych.

3. ODEKA moze przechowywa¢ dane po osiggnieciu pierwotnych celow
przetwarzania, pod warunkiem, ze ich dalsze przechowywanie znajduje podstawe
prawng.

Prawo do ograniczenia przetwarzania danych osobowych

1. Zadanie ograniczenia przetwarzania danych wynika z art. 19 RODO powinno by¢
ztozone w formie wyraznego oswiadczenia wskazujgcego przedmiotowy zakres
zadania.

2. Ograniczenie przetwarzania danych ODEKA moze realizowa¢ w szczegolnosci
poprzez ich pseudonimizacje.

3. ODEKA moze dodatkowo, w celu ograniczenia przetwarzania danych
osobowych, w szczegdlnosci:
a.czasowo przenies¢ wybrane dane osobowe do innego systemu przetwarzania,

b.uniemozliwi¢ uzytkownikowi dostep do wybranych danych,

c.czasowo usungc¢ ze strony internetowej opublikowane dane,

d.ograniczy¢ srodkami technicznymi przetwarzanie w zautomatyzowanych
zbiorach danych w taki sposéb, by dane osobowe nie podlegaty dalszemu
przetwarzaniu ani nie mogty by¢ zmieniane.

4. ODEKA moze przechowywac¢ dane osobowe, co do ktérych zostato zgtoszone
Zzgdanie ograniczenia przetwarzania.
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5. Realizacja zadania ograniczenia przetwarzania danych nie powoduje
zaprzestania przetwarzania, ktore jest niezbedne do wykonania obowigzkow
wynikajgcych z przepisébw prawa, zalecen Ilub rekomendacji Organu
nadzorczego.

Sankcje za naruszenie zasad ochrony danych osobowych:

1. Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa, jest
naruszeniem obowigzkdéw pracowniczych wynikajacych w szczegdélnosci z Kodeksu
Pracy i moze pociggng¢ za sobg skutki dyscyplinarne oraz spowodowaé pociggniecie
do odpowiedzialno$ci wynikajgcej z przepiséw prawa lub umow.

2. Naruszenie zasad ochrony danych osobowych moze spowodowaé pociggniecie do
odpowiedzialnosci karnej wynikajgcej z przepisow:

a. ustawy o ochronie danych osobowych;

b. RODO;

c. kodeksu karnego dot. przestepstw przeciwko ochronie informacji;
d. przepiséw chronigcych tajemnice zawodowe.

3. Odpowiedzialnos¢ dyscyplinarna lub karna nie zwalnia od dochodzenia roszczen
cywilno — prawnych wynikajgcych z RODO, ustawy o ochronie danych osobowych
oraz kodeksu cywilnego

2 Zasady korzystania z oprogramowania

1. Uzytkownik zobowigzuje sie do korzystania wytgcznie z oprogramowania objetego
prawami autorskimi, ktérego wtascicielem jest ODEKA.

2. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na sprzecie IT
na swoje witasne potrzeby ani na potrzeby oséb trzecich.

3. Instalowanie jakiegokolwiek oprogramowania na sprzecie IT moze by¢ dokonane
wylgcznie przez osobe upowazniong.

4. Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego,
niz przekazane lub udostepnione im za posrednictwem ASI przez ODEKA. Zakaz
dotyczy miedzy innymi instalacji oprogramowania z zakupionych prywatnie ptyt CD,
programow sScigganych ze stron internetowych, a takze odpowiadania na
samoczynnie pojawiajgce sie reklamy internetowe.

5. Uzytkownicy nie majg prawa do zmiany parametrow systemu, ktére mogg byé
zmienione tylko przez osobe upowazniong.

6. W przypadku naruszenia ktéregokolwiek z powyzszych postanowien ASI ma prawo
niezwtocznie i bez uprzedzenia usung¢ nielegalne lub niewfasciwie zainstalowane
oprogramowanie

3 Zasady korzystania z internetu

1. Uzytkownik zobowigzany jest do korzystania z internetu wytgcznie w celach
stuzbowych.
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2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikéw pobranych z niewiadomego zrodta. Pliki takie
powinny by¢ $ciggane tylko za kazdorazowg zgodg administratora systemu
informatycznego i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez
oprogramowanie instalowane z internetu.

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o]
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo (na wiekszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie, infekujgce w sposéb automatyczny system operacyjny komputera
szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej witgcza¢ opcji autouzupetniania
formularzy i zapamietywania haset.

6. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www
rozpoczynajgcego sie frazg "https:”

7. Korzystanie z internetu dla celéw prywatnych jest zabronione i nie moze wptywac na
jako$¢ i ilos¢ swiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne
wykonywanie przez niego obowigzkéw stuzbowych, a takze na wydajnosc
systemu informatycznego.

8. Przy korzystaniu z internetu, Uzytkownicy majg obowigzek przestrzega¢ prawa
wtasnosci przemystowej i prawa autorskiego

9. W zakresie dozwolonym przepisami prawa, Wiasciciel za posrednictwem 10D lub
innych upowaznionych oséb lub podmiotéw, zastrzega sobie prawo kontrolowania
sposobu korzystania przez uzytkownika z internetu pod katem wyzej opisanych
zasad.

10. Ponadto, w uzasadnionym zakresie, Wiasciciel ODEKA zastrzega sobie prawo
kontroli czasu spedzanego przez Uzytkownika w internecie.

11. ASI na wniosek Wiasciciela lub osdb przez niego upowaznionych moze réwniez
blokowac¢ dostep do niektorych tresci dostepnych przez internet.

Zasady korzystania z poczty elektronicznej

1. Przesytanie danych osobowych z uzyciem maila poza ODEKA moze odbywac sie
tylko przez osoby do tego upowaznione.

2. W przypadku przesytania informacji podlegajgcych ochronie prawnej bgdZz danych
osobowych poza ODEKA nalezy wykorzystywa¢é mechanizmy kryptograficzne
(hastowanie wysytanych plikéw, podpis elektroniczny) Iub kompresje plikdw
(dokumentdw) z zabezpieczeniem hastem przesylanym do adresata innym kanatem
tgcznosci.

3. W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakdw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub
inng metodag, np. telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawno$¢ adresu odbiorcy
dokumentu.
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5. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez
adresata

8. Nie nalezy otwiera¢ zatgcznikéw (plikdw) w korespondenciji elektronicznej nadestanej
przez nieznanego nadawce, ktéry moze zainfekowa¢ komputer groznym wirusem
umozliwiajgcym kradziez danych osobowych Ilub otwierania zatgcznikow o
podejrzanej tresci, do fatszywych e-maili, w ktérych hakerzy mogg podszy¢ sie pod
znanego nadawce.

6. Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.

7. Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informaciji
ozagrozeniach dla systemu informatycznego, ,tancuszkéw szczescia", itp.

8. Uzytkownicy nie powinni rozsyta¢, maili zawierajgcych zatgczniki o duzym rozmiarze.

9. Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

10. Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzyé metody
»Ukryte do wiadomosci — UDW”.

11. Mail jest przeznaczony wytgcznie do wykonywania obowigzkow stuzbowych.

12. Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzega¢ prawa
wiasnosci i prawa autorskiego.

13. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujgcych zasad postepowania.

5 Ochrona antywirusowa

1. Uzytkownicy zobowigzani sg do skanowania plikow wprowadzanych z zewnetrznych
nosnikdéw programem antywirusowym.

2. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest
poinformowaé niezwtocznie o tym fakcie ASI lub osobe upowazniona.

6 Nadawanie uprawnien do przetwarzania danych osobowych

Kierownicy komérek organizacyjnych, korzystajgcy z sieci komputerowej, odpowiedzialni sg
za analize celowosci uruchomienia stanowiska, za przygotowanie i przekazanie wnioskéw o
skonfigurowanie stanowiska oraz przydzielenie lub zlikwidowanie konta uzytkownikowi, a
takze zapoznanie podlegtych im pracownikéw z trescig zawartg w tej polityce.

1. Utworzenie konta:

a. Whniosek o zatozenie / zmiane konta osoba uprawniona przekazuje lub wysyta do
Inspektora Ochrony Danych (lub osoby koordynujgcej ochrone danych z
upowaznienia AD).

b. Nastepnie wniosek po weryfikacji jest przekazywany Administratorowi Systemu
Informatycznego / Informatykowi, ktéry ustanawia parametry konta.

c. W przypadku negatywne] weryfikacji, wniosek jest odsytany wnioskodawcy
z okresleniem przyczyny uniemozliwiajgcej zatozenia konta.
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d. Administrator Systemu Informatycznego ma prawo zablokowa¢ dostep do funkgciji
i zasobow systemu w przypadku stwierdzenia niewtasciwego, niezgodnego z
trescig wniosku wykorzystywania stanowiska roboczego.

2. Zmiany na koncie:

a. W przypadku zmiany danych podanych we wniosku osoba bezposrednio
zainteresowana jest zobowigzana ztozy¢ nowy wniosek do AD niezwtocznie od
wystgpienia zdarzenia powodujgcego zmiane.

b. AD informuje ASI oraz IDO o potrzebie likwidacji konta niezwtocznie od
wystgpienia zdarzenia powodujgcego likwidacje konta.

c. Inspektor Ochrony Danych (lub osoba koordynujgca ochrone danych z
upowaznienia  AD)  przekazuje  wniosek  Administratorowi  Systemu
Informatycznego.

d. W przypadku negatywnego rozpatrzenia wniosku, Administrator Systemu
Informatycznego, udziela wnioskodawcy odpowiedz z okresleniem przyczyny,
uniemozliwiajgcej realizacje wniosku.

e. Administrator Systemu Informatycznego sprawdza wniosek a nastepnie
przekazuje zaakceptowany wniosek do akt osobowych oraz ustala z
uzytkownikiem nazwe konta.

f.  Administrator Systemu Informatycznego na podstawie wniosku zaktada konto lub
zmienia parametry konta i przekazuje uzytkownikowi wszystkie dane niezbedne
do korzystania z niego, w tym hasto do pierwszego zalogowania.

g. W przypadku likwidacji konta, Administrator Systemu Informatycznego blokuje
konto niezwiocznie lub w terminie podanym we wniosku.

h. Ostateczne usuniecie konta moze nastgpi¢ nie wczesniej niz 12 m-cy po
zablokowaniu konta.

i. Administrator Systemu Informatycznego dokonuje koncowej konfiguracji poczty
elektronicznej na komputerze uzytkownika (jezeli wniosek tego dotyczy) i innych
niezbednych elementdéw potrzebnych uzytkownikowi do wykonywania zadan.

j-  Administrator Systemu Informatycznego ma prawo zablokowa¢ konto, w
przypadku stwierdzenia niewtasciwego, niezgodnego 2z trescig wniosku
wykorzystywania konta.

7 Polityka haset

1. Uzytkownicy stanowisk roboczych sg zobowigzani zapozna¢ sie z ,Politykg
Bezpieczenstwa” oraz chroni¢ przed nieuprawnionym wykorzystaniem wszelkie
znane im lub bedgce w ich posiadaniu dane umozliwiajgce dostep do danych
osobowych przetwarzanych w sieci informatyczne;.

2. Oznacza to m.in. zakaz ujawniania haset umozliwiajgcych dostep do kont lub innych
zasobow, np. do plikbw zawierajgcych hasta, klucze szyfrujace, itp.

3. Po otrzymaniu od Administratora Systemu Informatycznego haset umozliwiajgcych
dostep do konta uzytkownik powinien niezwiocznie zmienié¢ te hasta na inne, znane
tylko sobie.

4. Hasta powinny spetnia¢ nastepujgce wymagania:
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a. minimalna dtugos¢ hasta powinna wynosi¢ 8 znakow;
hasto powinno zawiera¢ duze i mate litery, znaki specjalne oraz cyfry;

c. nie nalezy uzywacC wyrazéw wystepujgcych we wszelkiego rodzaju stownikach,
nawet jesli zostang uzupetnione innymi znakami;

d. nie nalezy tez uzywac¢ zadnych wyrazow lub liczb wystepujgcych w danych
personalnych uzytkownika;

e. nie nalezy uzywac haset wynikajgcych z ukfadu klawiatury (np.: qwerty);

f. hasto nie moze sie powtarzac.

Hasta nie wolno udostepniac.

Nie dopuszcza sie zmiany loginu.

Niedopuszczalne jest zapisywanie haset na kartkach przyklejonych do monitora,

klawiatury czy biurka.

Hasto nalezy zmienia¢ co najmniej raz na trzy miesigce o ile nie zastosowano metod

autentyfikacji biometrycznej.

. Postugiwanie sie danymi identyfikujgcymi lub uwierzytelniajgcymi nalezgcymi do

innego uzytkownika w celu dostepu do zasobow sieci komputerowej na jego konto
lub podejmowania jakichkolwiek innych dziatan w jego imieniu jest zabronione.

Korzystanie z przenosnych komputeréw stuzbowych, nosnikéw i innego sprzetu
mobilnego poza siedzibg ODEKA

1.

Przemieszczanie nosnikow lub sprzetu mobilnego zawierajgcych dane osobowe poza
pomieszczenia, w ktérych sg one przetwarzane, wymaga stosowania srodkéw
ochrony gwarantujgcych ich zabezpieczenie przed nieuprawnionym dostepem i ich
ujawnianiem.

Na uzytkowniku nosnika lub sprzetu mobilnego uzytkowanego poza siedzibg ODEKA
spoczywa obowigzek jego ochrony. W szczegdlnosci zabrania sie pozostawiania bez
opieki sprzetu mobilnego i nosnikbw w miejscach, gdzie uzytkownik nie ma
mozliwoéci sprawowania nad nimi skutecznego nadzoru.

Za utrate lub zniszczenie nosnika lub sprzetu mobilnego powierzonego do pracy
odpowiada dany uzytkownik, ktoremu sprzet zostat powierzony. Zaistnienie takiego
zdarzenia uzytkownik zgtasza do bezposredniego przetozonego.

W przypadku, gdy na sprzecie mobilnym lub nosniku przetwarzane sg dane osobowe
nalezy dodatkowo poinformowac ASI/10D.

W zawiadomieniu uzytkownik, poza informacjami ogélnymi, podaje okolicznosci utraty
sprzetu mobilnego lub nosnika oraz zakres utraconych danych osobowych Ilub
informacji wraz z podaniem ich znaczenia dla ODEKA.

Sprzet mobilny podlega szczegdlnej ochronie. Jego uzywanie poza siedzibg ODEKA
musi mie¢€ uzasadnienie w realizowanych przez uzytkownika zadaniach.

Zgode na uzytkowanie sprzetu mobilnego poza siedzibg ODEKA wydaje AD na
pisemny wniosek przetozonego pracownika uzytkujgcego sprzet mobilny po
zaopiniowaniu wniosku przez ASI.

ASI| dookre$la okres na jaki sprzet jest wynoszony oraz odpowiada za jego zwrot
w okreslonym terminie.
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9. W przypadku sprzetu mobilnego, w ktérym przetwarza sie dane osobowe dodatkowo
potrzebna jest zgoda 10D.

10. Wszelkie dane osobowe przechowywane w sprzecie mobilnym lub nosniku, ktére
pracujg poza siedzibg ODEKA muszg by¢ zaszyfrowane.

11. Kazdy uzytkownik, ktéremu powierzono urzgdzenie przenosne, przed rozpoczeciem
uzytkowania go poza siedzibg ODEKA, obowigzany jest do wystgpienia do wydziatu
odpowiedzialnego za utrzymanie i bezpieczenstwo systemu informatycznego z
whnioskiem o zapewnienie srodkow techniczno - organizacyjnych gwarantujgcych
poufnos¢ i integralno$¢ przetwarzanych informacji. Do srodkéw tych zalicza sie w
szczegolnosci ochrone antywirusows.

12. Uzywanie sprzetu komputerowego poza siedzibg ODEKA obliguje uzytkownika do
stosowania odpowiednich zabezpieczen, takich jak np. zamykanie szafki, polityka
czystego biurka i ekranu, zabezpieczenia dostepu do komputera, uniemozliwienie
dostepu do sprzetu oséb postronnym (w tym rodzinie, dzieciom).

Postgpowanie z elektronicznymi nosnikami zawierajgcymi dane osobowe

1. Elektroniczne nosniki, to: wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamieci
typu flash.

2. Nosniki z danymi osobowymi wynoszone poza ODEKA muszg by¢ zaszyfrowane.

3. W przypadku uszkodzenia lub zuzycia no$nika zawierajgcego dane osobowe, nalezy
dokonac jego fizycznego zniszczenia lub trwatego usuniecia znajdujgcych sie na nim
danych.

4. Przekazywanie nosnikbw z danymi osobowymi powinno by¢ przeprowadzane z
uwzglednieniem zasad bezpieczenstwa. Adresat powinien zostaé powiadomiony o
przesyice, zas nadawca powinien sporzadzi¢ kopie przesytanych danych. Adresat
powinien powiadomi¢ nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymat
potwierdzenia, za$ adresat twierdzi, ze nie otrzymat przesytki, uzytkownik bedacy
nadawcg powinien poinformowac o zaistniatej sytuacji administratora bezpieczenstwa
informaciji

Postepowanie z danymi osobowymi w wersji papierowej

1. Za bezpieczehstwo dokumentéw i wydrukéw zawierajgcych dane osobowe
odpowiedzialne sg osoby upowaznione (uzytkownicy) oraz kierownicy wiasciwych
komorek organizacyjnych.

2. Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach
zabezpieczonych fizycznie przed dostepem osdb nieupowaznionych.

3. Uzytkownicy sg zobowigzani do stosowania ,polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradziezg lub wgladem osob nieupowaznionych.

4. Uzytkownicy zobowigzani sg do przewozenia dokumentéw w sposob zapobiegajgcy
ich kradziezy, zagubieniu lub utracie.

5. Uzytkownicy zobowigzani sg do niszczenia dokumentéw i tymczasowych wydrukow w
niszczarkach niezwiocznie po ustaniu celu ich przetwarzania.
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11 Zapewnienie poufnosci danych osobowych

1. Uzytkownik zobowigzany jest do zachowania w tajemnicy danych osobowych, do
ktorych ma lub bedzie miat dostep w zwigzku z wykonywaniem zadan stuzbowych lub
obowigzkow pracowniczych lub zadan zleconych przez Wiasciciela — AD.

2. Uzytkownik zobowigzany jest do niewykorzystywania danych osobowych w celach
pozastuzbowych bgdz niezgodnych ze zleceniem o ile nie sg one ogdélno-dostepne.

3. Uzytkownik zobowigzany jest do zachowania w tajemnicy sposobow zabezpieczenia
danych osobowych.

4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym.

12 Skrécona instrukcja postepowania w przypadku naruszenia ochrony danych
osobowych

1. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest poinformowa¢ bezposredniego przetozonego
lub Inspektora Ochrony Danych (I0OD).

2. Do typowych incydentéw w obszarze bezpieczenhstwa danych osobowych nalezy:

a. Niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéw;

b. Niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych;

c. Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka / ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek);

3. Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:
a. Stwierdzono naruszenie zabezpieczenia systemu ochrony danych osobowych;
b. Stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody
pracy, sposoéb dziatania programu Ilub jako$¢ komunikacji w sieci
telekomunikacyjnej mogg wskazywa¢ na naruszenie zabezpieczen tych
danych.

4. Osoba, ktora stwierdzita lub uzyskata informacje wskazujgcg na naruszenie ochrony
tego zbioru/ bazy danych zobowigzana jest do niezwtocznego:

a. Zapisania wszelkich informaciji i okolicznosci zwigzanych z danym zdarzeniem
a w szczegolnosci doktadnego czasu uzyskania informacji 0 naruszeniu
ochrony danych osobowych lub samodzielnym wykryciu tego faktu;

b. Jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania
wszystkich dokumentéw i raportéw, ktére mogg poméc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzenia ich datg i podpisania;

c. Powiadomienia o tym fakcie ASI
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Rejestr Uchybien i Zagrozen oraz postepowanie oséb funkcyjnych.

Kod
uchybienia Uchybieniai zagro?enla nieswiadome Postepowanie w przypadku uchybienia lub zagrozenia
lub wewnetrzne i zewnetrzne
zagrozenia
1 Pomieszczenie, w ktérym przechowywane s3 dane Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ IOD.
osobowe pozostaje bez nadzoru. 10D sporzadza protokdt uchybienia.
2 Komputer nie jest zabezpieczony hastem Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ IOD.
' 10D sporzgdza protokét uchybienia.
3 Dostep do danych osobowych majg osoby Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
nieposiadajgce upowaznienia. powiadomi¢ |IOD. 10D sporzadza protokét uchybienia.
4 Nalezy powiadomic¢ IOD, ktéry sprawdza za posrednictwem ASI
Nieuprawniony dostgp do otwartych aplikacji system uwierzytelniania oraz sprawdza, czy nie doszto do
w systemie informatycznym. kradziezy lub zniszczenia danych. 0D sporzadza protokdt
uchybienia.
5 Proba kradzie2y danych osobowych poprzez Nalezy nie d<’)pus'(?ié do kradziezy dar?ych i poYvi:.:ldomic': 10D.
zewnetrzny nosnik danych. 10D za posredmct\fvem AS.I ze?bezp|ec'za nos'mk da.n’ych.' .
10D sporzadza protokét zagrozenia. Nalezy powiadomi¢ Policje.
6 Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ 10D.
Préba kradziezy danych osobowych w formie 10D lub osoba ktére otrzymata o powyzszym informacje
papierowe;. zabezpiecza dane. |OD sporzadza protokdt zagrozenia.
Nalezy powiadomi¢ Policje.
7 Nieuprawniony dostep do danych osobowych Nalezy uniemozliwi¢ dostep os6b bez upowaznienia oraz
w formie papierowe;j. powiadomi¢ |IOD. 10D sporzadza protokét uchybienia.
8 Dane osobowe przechowywane sg Nalezy powiadomi¢ IOD. Osoba odpowiedzialna zabezpiecza
w niezabezpieczonym pomieszczeniu. pomieszczenie. |OD sporzadza protokét uchybienia.
9 Nalezy zabezpieczy¢ dowody i powiadomi¢ IOD. 10D lub osoba
Proba wiamania do pomieszczenia/budynku. upowlazniona spra.wdza stan uszkodzen, zar)ezpiec.za qowody
i wzywa policje. |IOD sporzgdza protokét zagrozenia.
Nalezy powiadomic¢ Policje.
10 Nalezy zrobi¢ audyt systeméw zabezpieczen,
. . L . a w szczegolnosci systemow antywirusowych, firewall.
Dziatanie zewnetrznych aplikacji, wiruséw, ztosliwego . . . .
oprogramowania. 10D za posrednlctwerrll ASI ocenia, czy nlle dOSZ’fF) d9 utraty
danych osobowych i sporzgdza protokét uchybienia lub
zagrozenia.
11 Nalezy powiadomi¢ ASI. ASI aktualizuje lub nabywa
Brak aktywnego oprogramowania antywirusowego. oprogramowanie antywirusowe. |OD sporzadza protokot
uchybienia.
12 . . . . ) -
Zniszezenie lub modyfikacja danych osobowych Nalezy _zaTbezpleczyc dowody i pOW|ado'm|c 10D. .IOD lub osoba
w formie papierowel. upowazniona sprawdza stan uszkoqzen, za.bez.plecza dowody.
10D sporzgdza protokét zagrozenia.
13 Zniszczenie lub modyfikacja danych osobowych Nalezy zabezpieczy¢ dowosjy i powigdomic’: ASI. ASI| sprawdza
w systemie informatycznym. . . sta.n uszkodzen, zabezpiecza d0\'Nody o
i powiadamia I0OD. IOD sporzadza protokét zagrozenia.
14 Nalezy powiadomi¢ ASI. ASI ocenia w wyniku czego doszto do
Uszkodzenie komputeréw, nosnikéw danych. zniszczenia i przywraca dane z kopii zapasowej. AS| powiadamia
10D, ktory sporzadza protokét zagrozenia.
15 Préba nieuprawnionej interwencji przy sprzecie Nalezy uniemozliwi¢ dostep osob do sprzetu komputerowego oraz|
komputerowym. powiadomi¢ ASI. IOD sporzadza protokét uchybienia.
16

Zdarzenia losowe.

Nalezy oszacowaé powstate starty i sporzadzi¢ protokét
zagrozenia lub uchybienia.
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13 Postepowanie dyscyplinarne

1. Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, mozna wszczgé
postepowanie dyscyplinarne.

2. Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 10 maja 2018 r.
o ochronie danych osobowych oraz mozliwosci wniesienia wobec niej sprawy z
powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
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OSWIADCZENIE

dot.: zapoznania sie z Regulaminem

Oswiadczam, ze zostalem zapoznany z Regulaminem.

Niezastosowanie sie do postanowien przez pracownikdéw niniejszego regulaminu stanowi ciezkie

naruszenie obowigzkéw pracowniczych okreslonych w art. 100 § 2 ustawy z dnia 26 czerwca 1974 r.

Kodeks pracy. Ponadto zaréwno w odniesieniu do pracownikow ODEKA jak i os6b wspétpracujgcych

powoduje odpowiedzialnos¢ cywilno-prawng i karng okreslong w przepisach prawa, w szczegdlnosci

w ustawie o ochronie danych osobowych (art. 107) oraz Kodeksie karnym (art. 266).

L.P. Imie i nazwisko Data zapoznania

Podpis
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